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1 はじめに
現在，スマートフォンや自動車，家電など身の回り
のあらゆるものがインターネットに接続されており，
通信は，電気やガス，水道と並ぶ生活を送るために必
要不可欠なものとなっている．そのため，突然発生す
る通信障害により通信が利用できなくなると人々を混
乱に陥れる可能性が大きい．通信障害は，大規模災害
による被災地内外からの通信過多による輻輳，DDoS

攻撃や同時に起こる OSアップデートなど，様々な原
因で引き起こされる．
従来は，通信障害の発生を検知したら経路やシステ
ムの切り替えを行うなど，通信障害が起こってから対
処する仕組みがとられてきた．しかし，通信障害が起
きてからの対処では復旧に時間やコストがかかる場合
があるため，対応が手遅れである場合が多い．そのた
め，トラフィック変動を予測し，通信障害が発生する
前に対処することができれば最も効率が良いと考えら
れる．
また，近年深層学習の技術が発達してきている．深
層学習は，画像や音声の認識，自動車の自動運転など
様々な分野に応用され，非常に高い解析性能により社
会に多大な利益をもたらしている．そのため，網内に
おける深層学習を用いたトラフィック変動の学習によ
り，トラフィック集中を早期に検知し，効率的に対応
するための技術に期待が集まっている．
これらの背景に対し，本研究では，深層学習のモデ
ルの一種である Recurrent Neural Network(RNN)を
用いて，トラフィックのモニタリングデータのみから
トラフィック変動を予測するための手法の提案および
作成した予測モデルの性能評価を行う．

2 深層学習
深層学習とは，機械学習の一種であるニューラルネッ
トワークの階層を深めたアルゴリズムである．これを
用いることにより，データの特徴をより深いレベルで
学習することができる．
近年では，深層学習を用いて心疾患患者の医療情報
を解析を行い，再入院のリスクを予測し，従来基準の
2倍以上の患者の再入院の防止や医療費の低減を実現
したり，リアルタイムな人口データを用いて 30分先
のタクシーの需要を 92.9%の精度で予測し，売り上げ
の増加に貢献するなど，社会に多大な利益をもたらし
ている．
現在，数多くの深層学習のためのフレームワークが
提供されており，本研究ではそのうちのひとつであり，
Preferred Networks社が開発したChainer[1]を使用し
ている．

2.1 RNN(Recurrent Neural Network)

RNNは，時系列データの学習に用いられるネッ
トワークで，以前に計算された情報を記憶することが
できる（図 1）．しかし，系列が長くなり深いネット

ワークになると，誤差逆伝播のアルゴリズムでは勾配
の消失，発散などの問題が生じ，実際には 2，3ステッ
プ前までの記憶しか保持することができない．
この問題を解決するために RNNを改良したモデル
が Long Short-Term Memory(LSTM)であり，LSTM
はRNNの一種である．LSTMはRNNに入力ゲート，
出力ゲート，忘却ゲートを導入することにより，RNN

では扱うことができなかった長期依存を扱えるように
なっている（図 2）．
本研究で扱うパケットデータは時系列データであり，
比較的長いパターンを学習する必要があるため，長期
の時系列データの学習を行うのに有効である LSTM

を用いてネットワークトラフィックの予測を行なって
いる．

図 1: RNNのネットワーク図

図 2: LSTMのネットワーク図

3 実験

3.1 実験環境

本実験では，3台の実験用マシンを使用し，1台を
サーバ，2台をクライアントとして iPerfを用いてト
ラフィック発生を行う．本実験では，サーバ・クライ
アント間にダミーネットを挟み，遅延を 100ms，サー
バ・ダミーネット間の帯域を 70Mbpsとした（図 3）．
サーバ・クライアント間での TCP輻輳制御アルゴリ
ズムは Renoを用いた．
サーバとクライアントはTCPで通信し，送受信され
たパケットをサーバ側でキャプチャする．その際，カー
ネルモニタを用いて通信時のクライアントそれぞれの
cnwdを取得した．取得したデータを用いて，cwndを
加えた場合と加えなかった場合でそれぞれ学習と帯域
予測を行なった．
入力データには t-9秒～t秒の 10秒間に送受信した
パケットから 1秒おきに以下の 5種の特徴量を導出し
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図 3: 実験環境

たものとしており，詳細は以下である．

• パケット送受信時刻 t

• パケットサイズの平均
• 時刻 tに送受信したパケット数（3秒移動平均）
• クライアント 1の cwnd値（cwndありの場合）
• クライアント 2の cwnd値（cwndありの場合）

正解データは時刻 t+1秒に届いたパケット数（3秒
移動平均）を 0～1に正規化した値である．

3.2 学習モデルによるバリデーションデータの予測

図 4: バリデーション 1の予測結果（cwndなし）

作成した学習モデルにバリデーションデータを入力
したところ，目視においてはパケット数変動の傾向を
おおまかに予測できていることがわかる（図 4）．予
測性能については次節で評価指標を用いた性能評価を
行う．

3.3 提案手法の性能評価

送受信パケット数の変動などの時系列データの予測
において，増加し続けるなど同じ変動が続く場合，直
前の変動を繰り返すことである程度高い精度で予測が
できてしまうことが考えられる．本研究ではこの直前
の変動を繰り返すモデルを repeatと呼ぶこととする．
表 1は，送受信パケット数の変動で起こる変動の種
類を表したものである．repeatは増減が変化する箇所
を予測することができないため，変動 2と変動 3は予
測することができず，変動の方向が変わらない変動 1

と変動 4のみ予測することができる．
評価には，正解値の増加・減少をどの程度予測できる
かを表す一致率を指標として使用する [2]．repeatと
作成した学習モデルを用いて一致率（MATCH）を算

出し，予測できた変動の種類の内訳を用いて，それぞ
れのモデルの予測精度の比較を行う．

表 1: 変動の種類

直前の変動

現在の変動
増加 減少

増加 変動 1 変動 2

減少 変動 3 変動 4

図 5: バリデーションデータを用いた各モデルの

MATCH

図 5では，repeatよりも，提案手法である cwndなし，
cwndありのMATCHの値が上回る結果となった．こ
のほか 2種のバリデーションデータを用いてMATCH

を算出した結果も図 5と同様の結果なり，repeatより
も提案手法の方が精度よく予測できることがわかった．

4 まとめと今後の課題
本研究では，深層学習モデル LSTMを用いて帯域予
測を行う学習モデルの作成と予測性能の評価を行なっ
た．RMSEとMATCHの観点から他モデルとの性能
比較を行うことにより，他モデルでは予測できない帯
域の変動も提案手法では予測が可能であり予測性能が
向上することが示された．今後の課題として，災害時
やDDoS攻撃時などに実際に収集されたデータセット
を用いた学習モデルの作成を検討している．また，今
回使用した cwnd以外にも学習の入力に用いる特徴量
について学習に与える影響の詳しい調査を行い，有用
な特徴量の増加と予測精度の向上についても考えてい
きたい．
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