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1 はじめに
近年ゲノムデータなどの秘匿情報を活用する取り組
みが増えている．これらのデータの処理を外部のサー
バに委託する場合，セキュリティの観点から，完全準
同型暗号を用いるなどして暗号化したまま処理するこ
とができることが望ましい．しかしこの場合，暗号化
処理の計算量が多くなるため，実用上に向かない計算
時間がかかってしまう．暗号化の際の計算量に加えて，
ゲノムデータなどの大きなデータを扱う処理でメイン
メモリが不足してストレージへのアクセスが発生する
ことも，実行時間が長くなる要因である．ストレージ
へのアクセス速度はメインメモリへのアクセスに比べ
て格段に遅いためである．また，完全準同型暗号方式
を用いると暗号化データが元の数万倍のデータ量にな
るため，大概メインメモリが不足するが，メモリが高
価であることを考慮すると，実行時間の課題に加えて
コストの面にも課題がある．
　そこで，実行効率とコストの課題を解決するため，
近年高速化に向けて研究開発が進む，高性能で比較的
安価な SSDの有効利用を検討する．本研究では，完全
準同型暗号を用いたゲノムの秘匿検索アプリケーショ
ン [1]を用いて，暗号化アプリケーションの実行時負
荷を計測・検証する．
2 先行研究
石巻ら (2016)の先行研究によるゲノム秘匿検索アプ
リケーション [1]を，本研究のメモリ性能評価に用い
る．図 1にアプリケーションの流れを示す．これはサー
バとクライアントが 1:1で問い合わせを行うものであ
る．また，ゲノムデータは A,C,G,Tの四文字から成る
配列であるため，文字列検索と見なせる．サーバはク
ライアントから，検索したい文字列を暗号化処理した
ものと，その文字列を検索したい配列上の検索開始地
点を受け取り，秘匿検索を行ってマッチしたか否かの
結果を返す．クライアントから送られる暗号化された
文字列をクエリ，文字列検索開始地点をポジションと
呼ぶ．
　このアプリケーションで用いるゲノム配列のデータ
ベースは，検索の高速化のため，離散データ構造である
Positional-Burrows Wheeler Transform (PBWT) [2]の形
に変換している．これはゲノムデータに対して列ごと
のソートを行ったもので，計算量を大幅に削減するこ
とが出来る．また，クライアントがサーバに，ダミー
を含めた複数の検索開始ポジションを伝えることで，
実際に利用するポジションを秘匿することが出来る等，
秘匿性向上のための工夫も為されている．
3 実験
実験を大きく分けて 2つ行った．1つ目は，ゲノム
秘匿検索アプリケーション [1]のボトルネックの調査
である．2つ目は，本アプリケーションを用いた，SSD
の性能比較実験である．

図 1: アプリケーションの流れ
3.1 実験 1

3.1.1 実験概要
サーバクライアント型暗号化アプリケーションの課
題は，秘匿検索を行うサーバ側の負荷が大きいことで
ある．そこで perfコマンドを用いて，本アプリケーショ
ン実行時のサーバ側のカーネル処理の内訳を調べた．
3.1.2 実験結果
処理全体の 8割以上が推論を行うための NTLとい
う数学ライブラリによるものであった．このことから，
本アプリケーションは演算処理が最も大きな処理であ
ることが分かった．また，１クロックあたりに実行さ
れる命令数を IPCという値を計測した．その結果、IPC
は 2.79と高い値となった。CPU効率が高いという結果
からも，演算処理が本アプリケーションのボトルネッ
クであることが分かった．
3.2 実験 2

3.2.1 実験概要
実験 2ではゲノム秘匿検索アプリケーションを用い
て，コンピュータリソースへの負荷やメモリの使用量
を計測する．そして，実行環境の差による分析を行う．
　プログラム実行に必要なメインメモリの量が容量を
超える際には，ストレージに領域を確保する必要があ
る．この場合において，メインメモリに比べると圧倒
的に遅いストレージへのアクセスが，大きなデータを
扱う暗号化アプリケーションの実行時間にどの程度影
響するか調べたい．ストレージの性能を見る上で，ま
ず swap処理に着目する．実験の都合上小さいテスト
データを用いる本研究では，Dockerコンテナを用いて，
使用可能メモリが不足する状況を作る．そして，コン
テナが使用可能なメインメモリを制限して，メインメ
モリの外の swap領域へのアクセスを発生させる．さ
らに，その swap先メモリに高性能 SSDを指定して，
アクセス速度の差を検証していく．

表 1: サーバ
CPU

Intel®Xeon®Processor
6 Cores× 2 Sockets

DRAM DDR4 512GB 2133MT/s

HDD HGST SATA 2TB
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用いたサーバのスペックは表 1に示した．このサー
バ上に割り当てメモリが異なる二種類の Dockerコン
テナを構築した．

表 2: 比較対象デバイス

KIOXIA
EXCERIA PLUS

Samsung
980 PRO

capacity 1TB 500GB

sequential read 3,400MB/s 6,900MB/s

sequential write 3,200MB/s 5,000MB/s

ramdom read
(IOPS)

680,000
(4KiB,QD32)

800,000
(4KB,QD32)

ramdom write
(IOPS)

620,000
(4KiB,QD32)

1,000,000
(4KB,QD32)

3.2.2 高性能 SSDの比較
swapデバイスに高性能な SSDを用いた場合の性能
評価を行っていく．比較対象とする高性能 SSDは 2種
類である．それらの性能をまとめたのが表 2である．
表 2の 2種類の SSDを swap先として指定して実行す
る他に，実行に十分なメモリを Dockerコンテナに割
り当てることで swap処理を発生させない条件と，メ
モリが不足する状況を模倣してHDDに swap領域を作
成させるという条件を加えて，以下の 4種類の条件で
計測していく．使用可能なメモリの量を制限していな
いものがコンテナ 1，swapメモリとして 9G，非 swap
メモリとして 1Gを割り当てたのがコンテナ 2である．
(1) DRAM上で処理が完結する場合 (コンテナ 1使用)
(2) swap処理により，HDDへのアクセスが発生する
場合 (コンテナ 2使用)

(3) swap処理により，Kioxia SSDへのアクセスが発
生する場合 (コンテナ 2使用)

(4) swap処理により，Samsung SSDへのアクセスが
発生する場合 (コンテナ 2使用)

3.2.3 実験結果及び考察
条件 (1)-(4)のメモリの使用量と，条件 (2)-(4)で発
生した swapの状況をそれぞれ図 2，図 3に示す．メモ
リ使用量として，serverと client各々のプロセスの top
コマンドの RES項目を抽出し，swap発生状況として，
vmstatコマンドの swap in/outの値を抽出した．コマン
ドは 10秒おきに実行した．
条件 (2)と条件 (3),(4)の実験結果を比べると，swap
領域にHDDを用いる場合と高性能 SSDを用いる場合
を比較することができるが，高性能 SSDを用いる方が
圧倒的に実行時間が短く，効率が良いことが分かった．
実験 1と合わせて考えると，今回用いたアプリケーショ
ンの大半の処理は演算であることから，入出力処理が
多いアプリケーションであれば、更なる高性能 SSDの
効果が発揮されると期待される．また，条件 (1)と条件
(3),(4)の実行時間を比べると，実行時にメインメモリ
のみを用いた場合と，swap領域として SSDを使用する
場合の効率を比較することができる．メインメモリと
SSDへのアクセス速度には大きな差があるので，I/O

速度の差が顕著に表れていると言える．一方で，ハー
ドウェアの性能差程の違いは表れていないとも言える．
これは実験 1の結果より，本アプリケーションの主た
る負荷は演算処理であるためであると考えられる．

図 2: memory使用状況

図 3: swap発生状況
4 まとめと今後の課題
高性能 SSDを用いると，効率よくプログラムを実行
することが確認できた．今後は，更に低遅延な SSDを
用いて実験を行ったり，違う側面から高性能 SSDを活
用することを模索していく．
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