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1 はじめに
DaaSサービスでは，ユーザはインターネット上の
外部の第三者が管理するデータベースの機能をネット
ワーク経由でサービスとして利用することができる．
このような環境でユーザがデータ管理者から機密情
報を守るための手段として，プライバシ保護検索とい
うデータを暗号化した状態でデータベースに保存し，
暗号化したまま問合せを施す手法がこれまで多く研究
されており，我々もまた先行研究 [1]にてブルームフィ
ルタを用いたスキーマ情報を隠蔽するプライバシ保護
検索手法を提案した．
先行研究では，各 tapleに対して問い合わせ用のブ
ルームフィルタを生成し，taple毎のキーを用いてシャッ
フルする (ShuffledBF)ことにより，ブルームフィルタ
のビットパターンの漏えいを防いでいたが，この手法
では，問い合わせの際，各 tapleでハッシュ関数を適
応するので，安全であるが時間がかかってしまう．逆
に，ブルームフィルタのシャッフルを行わない (Non-
ShuffledBF)と，ビットパターンの推測が可能である．
そこで，問い合わせの際 1段階の絞り込みに Non-

ShuffledBFをもちい，2段階の絞り込みに ShuffledBF
を用いる手法 (Semi-ShuffledBF)を提案する．

2 ShuffledBF
ShuffledBF(SBF)はブルームフィルタを用いること
で属性毎ではなくタプル毎に索引を構成したプライバ
シ保護検索手法である．ブルームフィルタとは，集合
にある要素が含まれるかどうかを高速に検索するため
の索引で，空間効率がよく検索が高速，or演算が可能，
偽陽性 (false positive)を持つ．

2.1 検索索引の生成

先行研究 [1]にて提案した手法におけるテーブル変
換とブルームフィルタ索引の生成例を図 1 に示す．

図 1: 変換前後のテーブルとブルームフィルタ索引生成

♦テーブル変換
クライアント側のテーブル testtableに対して，サー
バ側には etupleと bfindexという 2 つの属性で構成
されているテーブル testtables が用意される．etuple
には，タプル全体を暗号化した値が格納され，bfindex
はタプルに関する検索用索引である．
♦ブルームフィルタ索引の生成
bfindexを生成するための語は属性名と属性値から
なっており (➀)，まずそれらに対して複数のハッシュ
関数を適用する (➁)．ハッシュ関数には HMAC(かぎ
付きハッシュによるメッセージ認証関数)を用い，必
要なハッシュ関数の数だけ鍵を用いる．次にこれらの
ハッシュ値に対して etupleを鍵として再び HMACを
適用する (➂)．
これにより，複数のタプルが同じ値を持っていた場
合も 2回目のハッシュ関数適用により異なる場所にビッ
トが立ち，攻撃者がビットパターンから元データの特
徴を推測することができなくなっている．
なお etupleによるハッシュ関数の適用を行わず，一
度目のハッシュ関数の結果を用いて生成するブルーム
フィルタをNonShuffledBF(NSBF)と呼ぶことにする．

2.2 問合せ

問合せ変換とサーバでの問合せ処理を図 2 に示す．

図 2: 変換前後の SQLと問合せ処理手順

♦問合せ変換
サーバに発行される問合せ文は，各タプルの属性に
対する検索条件が索引 bfindexに対する条件に置き換
えられているため，データベース管理者は何の属性値
を用いてどのような検索条件を指定したか読み取るこ
とができない．
♦問合せ処理
まずクライアントで検索条件文から検索用の語を生
成し (➀)，1 回目のハッシュ関数を適用し (➁)た SQL
文をサーバに送る．サーバ側ではタプル毎に smatch
関数が実行され，各タプルが問合せ条件に合致するか
チェックされる．smatch関数ではクライアントで生成
されたハッシュ値に対して etupleを鍵にしてハッシュ
関数を適用し (➃)，その値でブルームフィルタへのマッ
チングを行う (➄)．
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3 Semi-ShuffledBF

3.1 基本的な考え方

Semi-ShuffledBF では ShuffledBF による索引に加
えて，NonShuffledBF による索引を付与することで
ShuffledBF索引によるハッシュ適用回数を減らし処理
速度を向上させる．
NonShuffledBF索引では以下のハッシュ関数を適用
する．
h

′

i(x) = ⌈|gj(hi(x) mod ⌈m/l⌉)|⌉ mod m … (1)
ここで m はブルームフィルタのビット長， l は 2
以上の整数をとるパラメタとし，関数 gj は元テーブ
ル R(A1,…, An)における属性 Aj 毎に設定する．
ShuffledBFではハッシュ値に対してブルームフィル
タのビット長である m の剰余を求めていたのに対し，
NonShuffledBFでは ⌈m/l⌉の剰余を求めている． l の
値を大きくすることでNonShuffledBFによる擬陽性を
あえて高くし，ブルームフィルタによる元データの推
測が難しくしている．関数 gj は，属性 Aj ごとにビッ
トの立つ位置を定めるための関数で，単一のブルーム
フィルタ内でのビットを立てる位置の重複を防ぐ．
また，NonShuffledBFと ShuffledBFを別々に用意
するのではなく，これらを合成し一つのブルームフィ
ルタとすることによって NonShuffledBF における元
データの推測をより難しくすることができる．合成に
より擬陽性は高くなる可能性はあるが，これはブルー
ムフィルタのビット長 m を少し長くすることによっ
て調整が可能であると考えられる．

3.2 データの挿入方法

Semi-ShuffluedBFのデータの挿入方法は以下の 3段
階に分けられる．
(1)NonShuffledBFの生成 (図 3 : 1～3)
(2)ShuffledBFの生成 (図 1)
(3)ShuffledBFとNonShuffledBFとを合成 (図 3 : 4)
した結果を Semi-ShuffledBFとして bfindexに保存
以下図 3 に Semi-ShuffledBFの生成例を示す．

図 3: Semi-ShuffledBFの生成例

例では m = 512，l = 16 とし， 属性 A1 : ID，
A2 : name，A3 : ageに対して A1 : g1(x) = 2x + 1，

A2 : g2(x) = −2x+ 9，A3 : g3(x) = 3x+ 2を用意し
ている．
まず ShuffledBF と同様に検索語を生成し，式 (1)
を適用し，ブルームフィルタを生成する．次に Shuf-
fledBF生成 (2．1項参照)．そしてNonShuffledBFと
ShuffledBFとを合成した結果を Semi-ShuffledBFとし
て bfindexに保存する．

3.3 問合せの方法

Semi-ShuffledBFの問合せの方法は，
(1)NonShuffledBFで検索
し，問合せ条件に該当すると判断したもののみ
(2)ShuffledBFで検索
する，という 2 段階で行われる．
以下図 4 に Semi-ShuffledBFの問合せ手法を示す．

図 4: 問合せ実行例

まずクライアントで検索条件文から検索用の語を生
成し，NonShuffledBF用ハッシュ関数，ShuffledBF用
ハッシュ関数を各々適用しサーバに送る．サーバ側で
はまずNonShuffledBF用ハッシュ関数から得られた値
(NSBF)でマッチングを行い，そこから得られたもの
にだけ ShuffledBF用ハッシュ関数から得られたブルー
ムフィルタ索引タプル毎に etupleを鍵にしてハッシュ
関数を適用し，その値 (SBF)でブルームフィルタへの
マッチングを行う．
2 段階の絞り込みにすることでサーバ側でハッシュ
関数の適応回数を減らすことができ，すべてのタプル
にテーブルのスキーマ情報や検索条件に数や演算の種
類の隠蔽をしつつ処理速度も向上させることができる．

4 まとめと今後の課題
本稿では先行研究の提案手法 (ShuffledBF) に変換
関数を適用せずに生成されたブルームフィルタ (Non-
ShuffledBF)を組み合わせることで安全性を損なわず
高速にプライバシ保護検索ができる Semi-ShuffledBF
を提案した．
今後は性能測定を実施し，Semi-ShuffledBFにおけ
る更なる安全性と性能のトレードオフを見極めて行き
たい．
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