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1 はじめに
1984年，Shamirは公開鍵暗号方式の公開鍵を，任
意の文字列で作れないかと考えた．その当初の動機は，
e-mailシステムの認証処理を簡単にするためだった．
例えば，Alice が Bob のメールアドレス

bob@hotmail.com 宛にメールを送るとき，Alice
は文字列 “bob@hotmail.com” を Bob の公開鍵とし
て使ってメッセージを暗号化する．そのとき Alice
は Bob の公開鍵の証明書を入手する必要はない．
Bob が暗号化されたメールを受け取ったら，Bob は
PKG(Private Key Generator)と呼ばれる第三者に連
絡を取り，彼の秘密鍵を入手する．そして Bob は暗
号化されたメールを読むことができるようになる．既
存の安全な e-mail 基盤とは異なり，Bob がまだ自分
の公開鍵を setupしていなくても，Aliceは Bobに暗
号化したメールを送ることができる．
ここでは，このようなシステムを有限体上の楕円曲
線を用いて作る方法を紹介する．

2 双線形Diffie-Hellman仮定
G1, G2 を大きな素数 q を位数とする巡回群とし，

G1 は加法的に，G2 は乗法的に表現する．また，ê :
G1 ×G1 → G2という多項式時間で計算可能な非退化
な双線形写像 êが定義されているとする．すなわち，
ê(aP, bQ) = ê(P,Q)ab，更に非退化の仮定を強めて，
P がG1の生成元であるとき，ê(P, P )はG2の生成元
になると仮定する．この写像を用いて，双線形Diffie-
Hellman仮定が以下のように定義できる．
BDH仮定: P をG1の生成元とする．BDH問題とは，
〈P, aP, bP, cP 〉に対して ê(P, P )abc ∈ G2 を求める問
題である．BDH問題を多項式時間で解けるアルゴリ
ズムが存在しないということを，BDH仮定と呼ぶ．

3 IDベース暗号の仕組み
BDH 仮定が成り立つという前提の下で，ID
ベース暗号は次の４つの確率的アルゴリズム
(Setup,Extract,Encrypt,Decrypt)の組で作れる．
Setup: セキュリティパラメータ kを選び，システム
パラメータ params とマスターキー s を返す．(マス
ターキーは PKGだけが知っているものである．)
Extract: paramsとマスターキー sを入力すると，任
意の文字列 ID ∈ {0, 1}∗に対応する秘密鍵 dを生成す
る．

Encrypt: params, IDと平文M を入力すると暗号文
C を返す．
Decrypt: params, ID，暗号文 C と秘密鍵 dを入力す
ると平文M を返す．
このようなシステムを実現できる双線形写像のひと
つの例をWeil Pairingを用いて作ることができる．

4 安全性の概念
公開鍵暗号の安全性の概念には色々あるが、ここで
は暗号文単独攻撃に対する一方向性と，選択暗号文攻
撃に対する強秘匿性を考える．これらは公開鍵暗号で
一般的に認められている安全性の概念である．ただし
IDベース暗号では更に選択 ID攻撃というものを加え
てこれらの安全性を考察する．

5 Weil Pairing を使った IDベース暗号

5.1 Weil Pairing

ある素数 qに対して，pを p = 2 mod 3と p = 6q−1
を満たす素数とする．E を y2 = x3 + 1で定義される
Fp上の楕円曲線とする．この曲線に関するいくつかの
事実を述べる．
Fact1: x3+1はFp上の置換なのでFp上の楕円曲線E
は p+1個の点を持つ．Oを無限遠点とする．P ∈ E/Fp

を位数 q = (p + 1)/6の点とする．この点が生成する
群を Gq で表す．
Fact2: 1 6= ζ ∈ Fp2 を x3 − 1 = 0 mod p の解とす
る．そのとき，写像 φ(x, y) = (ζx, y)は曲線E上の点
の群の自己同型写像である．P = (x, y) ∈ E/Fp のと
き φ(P ) ∈ E/Fp2 だが，φ(P ) /∈ E/Fp となる．した
がって P ∈ E/Fpは φ(P ) ∈ E/Fp2 と線形独立である．
Fact3: 点 P と点 φ(P )は線形独立なので，これらは
Zq ×Zq と同型な群を生成する．この群の点をE[q]で
表す．

µq を位数 q = (p + 1)/6 の全ての元を含む F∗
p2 の

部分群とする．曲線 E/Fp2 上のWeil Pairingとは楕
円曲線の因子と有理関数を用いて定義されるある写像
e : E[q]×E[q] → µqである．ここでWeil Pairing eを
使って前述の条件を満たす写像 ê : Gq × Gq → µq を
次のように定義することができる．

ê(P,Q) = e(P, φ(Q))

写像 êは次の性質を満たす：
1.双線形：全ての P,Q ∈ Gq と全ての a, b ∈ Zに対し
て ê(aP, bQ) = ê(P,Q)ab となる．
2.非退化：∀P 6= O に対して ê(P, P ) ∈ Fp2 は位数 q

の元であり，µq の生成元である．
3.計算可能：P,Q ∈ Gqが与えられたとき，ê(P,Q)を
計算する確率的多項式時間のアルゴリズムが存在する．

5.2 MapToPoint

この暗号システムは任意の文字列 ID ∈ {0, 1}∗ を位
数 q の点QID ∈ E/Fp へ写すためのハッシュ関数に依
存した単純なアルゴリズムを使う．このアルゴリズム
をMapToPointと呼ぶ．
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5.3 BasicIdent

まず簡単のため，選択 ID攻撃付き暗号文単独攻撃
に対して一方向性を満たす簡単なシステムについて記
述する．これを BasicIdentと呼ぶ．このシステムは４
つのアルゴリズム Setup, Extract, Encrypt, Decrypt
から成る．
Setup:
Step 1: ある素数 q > 3 に対して p = 2 mod 3 と
p = 6q − 1 を満たす大きい k bitの素数 p を選ぶ．E
を y2 = x3 + 1 で定義される Fp 上の楕円曲線とする．
位数 q の任意の点 P ∈ E/Fp を選ぶ．
Step 2: ランダムに s ∈ Z∗

q を選び，Ppub = sP とお
く．
Step 3: ハッシュ関数H : Fp2 → {0, 1}n を選ぶ．ハッ
シュ関数 G : {0, 1}∗ −→ Fp を選ぶ．安全性解析では
H と G をランダムオラクルとして見る．
平文空間は M = {0, 1}n , 暗号文空間は C =
E/Fp × {0, 1}n , システムパラメータは prams =
〈p, n, P, Ppub, G,H〉 ,マスターキーは s ∈ Zq となる．
Extract: 与えられた ID ∈ {0, 1}∗ に対して，このア
ルゴリズムは秘密鍵 d を次のようにして作る．
Step 1: MapToPointG を使って ID を位数 q の点
QID ∈ E/Fp に移す．
Step 2: 秘密鍵 dID を dID = sQID とおく．ここで s は
マスターキーである．
Encrypt: 公開鍵 IDのもとで次のようにM ∈ M を
暗号化する．
(1)MapToPointG を用いて ID を位数 q の点 QID ∈
E/Fp に写す．
(2)r ∈ Zq をランダムに選ぶ．
(3)暗号文を次のようにおく．　　　

C = 〈rP,M ⊕ H(gr
ID)〉

ここに，gID = ê(QID, Ppub) ∈ Fp2

Decrypt: C = 〈U, V 〉 ∈ C を公開鍵 IDを使って作成
した暗号文とする．もし U ∈ E/Fp が位数 q の点で
なかったら，その暗号文を拒絶する．そうでなければ，
秘密鍵 dID を使って次の計算により，C を復号する．

V ⊕ H(ê(dID, U)) = M

まず始めに健全性を証明する．全てが上のように計
算できたとき，次のようになっている．
1.暗号化の際，M は gID のハッシュと XORされる．
2.復号の際，V は ê(dID, U)のハッシュとXORされる．

ê(dID, U) = ê(sQID, rP ) = ê(QID, P )sr

= ê(QID, sP )r = ê(QID, Ppub)r = gr
ID

したがって，暗号文にDecryptを適用すると，もとの
平文を復元できる．

BasicIdentは BDH仮定が成り立つ限り，選択 ID攻
撃付き暗号文単独攻撃に対して一方向性を持つこと
が，BDH仮定とランダムオラクルモデルの下で証明
できる．

5.4 選択暗号文攻撃に対して安全な IDベース暗号

BasicIdentに藤崎-岡本 [2]のテクニックを適用して
選択暗号文攻撃に対しても強秘匿性を持つ暗号システ
ムを作る．

ここで，藤崎-岡本のテクニックとは次のようなもの
である．公開鍵 pkのもとで，ランダムビット rを使っ
て平文M を暗号化したものを εpk(M ; r)と表すとす
る．次で定義される εhy は，εが一方向性を満たすと
き，選択暗号文攻撃に対して強秘匿となる，というも
のである．ここで，σはランダムに生成されたもので，
H1, G1 はハッシュ関数である．

εhy
pk(M) = εpk(σ; H1(σ,M)) || G1(σ) ⊕ M

BasicIdentにこのテクニックを適用すると，システム
は次のようになる．
Setup: BasicIdentの手続きに加え，ハッシュ関数H1 :
{0, 1}n ×{0, 1}n → Fqとハッシュ関数G1 : {0, 1}n →
{0, 1}n を選ぶ．
Extract: BasicIdentと同じようにする．
Encrypt: 公開鍵 IDを用い，平文M ∈ {0, 1}n を暗
号化する．
1. MapToPointGを使って IDを位数 qの点QID ∈ E/Fp

に写す．
2. σ ∈ {0, 1}n をランダムに選ぶ．
3. r = H1(σ,M)とおく．
4. 暗号文を次のようにおく

C = 〈rP, σ ⊕ H(gr
ID), G1(σ) ⊕ M〉

ここで，gID = ê(QID, Ppub) ∈ Fp2 , r = H1(σ,M)．
Decrypt: C = 〈U, V,W 〉を公開鍵 IDを使って暗号
化した暗号文とする．秘密鍵 dIDを使って C を復号す
るために次のようにする．
1. V ⊕ H(ê(dID, U)) = σを計算する．
2. W ⊕ G1(σ) = M を計算する．
3. r = H1(σ,M)とおく．U = rP となるか試し，も
し違ったら暗号文を拒絶する．
4. M を C の復号として出力する．

6 まとめと今後の課題
Weil Pairingを使った IDベース暗号の仕組と安全
性などを紹介し，C言語による実装を行った．今後は
最近活発に研究されている IDベース暗号の具体的な
応用について，新たな試みを行いたい．また，新しい
効率的なペアリングの探求も行いたい．
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