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1 はじめに
近年，Zoomや Teamsなどのオンライン会議ツール
を利用する機会が増加している．その利用はビジネス
の場に限らず学校教育の場や友人との会合の場などと
多岐にわたる．オンライン会議ツールには発表者の画
面を他の参加者と共有する，画面共有機能がある．画
面共有機能は，会議の内容を他者に視覚的に伝達するこ
とで，話し合いを円滑に進める手助けとなっている [4]．
その一方で，共有画面上には目的以外の情報も含まれ
ている可能性があり，ユーザは誤って共有したくない
情報を公開してしまうことがある（図 1）．画面共有時
の意図しない共有はたびたび報告されており [5, 2, 1]，
プライバシーの観点で問題であると考えられる．そこ
で，画面上に表示されるユーザが共有したくないと感
じる情報を自動で検出，視覚的に遮蔽し，保護するシ
ステム ScreenConcealerを提案し，開発した（図 2）．

図 1: オンライン会議システムで画面共有を使用した
例．共有画面上には共有目的以外の情報（黄色枠線部
分）も表示されている．

図 2: 提案システム ScreenConcealerの動作画面．（a）
は共有したいWebブラウザの画面，（b）はシステム
が画面を複製し出力したウィンドウ．

2 システム開発のための事前調査
2.1 画面上の他者と共有したくない情報の調査
まず，どのような情報を画面共有時に他者と共有し
たくないかについて，6名（平均年齢=23歳，SD=2.0，
男性 3名，女性 3名）に対して調査を行った．その結
果，調査参加者は名前などの個人情報だけでなく，閲
覧履歴などユーザの好みや過去の行動がわかる情報を
共有したくないということがわかった．前者の情報は
その情報だけで個人を特定することが可能であり，共
有してしまうことの危険性が極めて高い一方で，後者
はユーザの特定はできない情報であり危険性は高くは
ないものの，共有したくないと望む人が多かった．
2.2 画面共有中の懸念点と，

現状行っている対策に関する調査
ユーザがオンライン会議中に意図しない共有をしな
いために，現状どのような対策をとっているのか，ま
た，過去に意図しない共有をしてしまった経験がある
かどうか，56名（平均年齢=23.0歳，SD=6.5，男性
23名，女性 33名）に対して調査した．その結果，調
査参加者らは共有内容に関係のないウィンドウやWeb

ブラウザのタブを削除したり，共有対象の画面を注意
深く確認するなど，プライバシー保護のための対策を
していることがわかった．その一方で，過去に誤って
共有したくない情報を公開してしまった事例が報告さ
れた．調査参加者自身が誤って共有してしまった事例
だけでなく，他の会議参加者が誤って情報を共有して
いる事例を目撃したことがある調査参加者もいた．
2.3 Webブラウザ上に表示される

他者と共有したくない情報の調査
2.1節での調査より，他者と共有したくない画面上

の情報はWebブラウザ上に多く出現することがわかっ
た．そこでWebブラウザに対象を絞り，特定のWeb

サイト上の情報に対して，どの情報を共有したくない
と感じるか 61名（平均年齢=28.4歳，SD=10.9，男性
21名，女性 38名，その他/回答しない 2名）に対し
て調査を行った．Webサイトは，SimilarWebの Top

Websites Ranking1に基づき，日本国内において 2023

年 7月に多く閲覧されたWebサイトからカテゴリの
重複がないように，Amazon，Google，Twitter（X），
Yahoo!ニュース，YouTubeの 5つを選んだ．Amazon

上のユーザの居住地がわかる郵便番号や Google検索
の検索履歴は 90%以上の調査参加者が共有したくない
と回答した．また，同一のWebサイト上の情報項目
であっても，オンライン会議特有の背景から共有した
くないと回答する割合が変わることもあった．
これらの調査結果より，ユーザは画面共有中の情報
を意図せず共有しないように注意しており，提案シス
テムはユーザが現状目視で行っているプライバシー保
護のための労力を削減することができると考えられる．

1https://www.similarweb.com/top-websites/
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3 システムの開発
調査結果に基づき，Webブラウザ上に出現するユー
ザが共有したくないと感じる情報を自動で検出し，視
覚的に遮蔽し，保護するシステムを開発した．まず，遮
蔽対象の領域を検出するために使用する物体検出モデ
ルを作成した．データ収集実験を通して 10名（平均年
齢 22.3歳，SD=1.3，女性 6名，男性 4名）から 9021枚
の画像を収集し，事前調査で使用した情報項目の出現
箇所を自動で検出する物体検出モデルを作成した．本
研究では物体検出で広く使用されているYOLO [3]の
バージョンの一つであるYOLOv5 2のうち，YOLOv5s

モデルを使用して学習を行った．学習時には検出する
情報ごとのラベルを用意するデータセットと，各ラベ
ルを区別せずひとつのラベルとして扱うデータセット
の 2種類のデータセットを作成した．また，各データ
セットを用いて，システムを使用するユーザの情報を
必要としない汎用モデルと，ユーザの情報を必要とす
る個人モデルの 2種類のモデルをそれぞれ作成し，計
4種類のモデルを比較した．作成したモデルを使用し，
Webブラウザ画面を共有している際にリアルタイムで
ユーザが共有したくない情報を保護するシステムを開
発した．システムの流れを図 3に示す．システムはま
ずWebブラウザの画面を画像として自動的に取得す
る．そしてその画像に対して物体検出を行う．検出さ
れた領域に画像処理を行い，別のウィンドウに表示さ
せる．この流れを繰り返し行うことで，システムはリ
アルタイムに共有したくない情報を遮蔽する．

図 3: 提案システムの流れ．
さらに，システム使用時の操作性の向上のため，イン
タフェースに関して検討を行った．隠し方には情報を
完全に塗りつぶすブロックと呼ばれる処理（図 4（a））
と，ぼかし（図 4（b））の 2種類を用意し，ユーザが

2https://github.com/ultralytics/yolov5

自由に選択できるようにした．また，過剰に隠してし
まった際に対応するため，遮蔽箇所をクリックすると
情報を開示することができる機能を付与した．

図 4: システムに付与した遮蔽方法．(a)はブロック
（塗りつぶし），(b)はぼかしを適用した例．

4 まとめと今後の課題
本稿では，オンライン会議における画面共有中に，
画面上に表示されるユーザが共有したくないと感じる
情報を自動で検出し，視覚的に遮蔽することでプライ
バシーの保護を行うシステム ScreenConcealerを提案
し，開発した．本システムにより，ユーザは従来のよ
うな画面を逐一確認するなどの負担なく，オンライン
会議中のプライバシーを保護することが可能になった．
今後はユーザ実験を通して，提案システムの有用性や，
改良すべき点について検討を行う．
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