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図 1: 提案する IoTシステムの概要
1 はじめに
ネットワークに接続した家電や住宅設備などの IoT
機器を活用して，防犯サービスやペット・お年寄りの見
守りサービスや家電の省電力化管理，温度，湿度等の
室内生活環境の監視などを行う，スマートホームと呼
ばれるサービスの普及が期待されている．しかし，ス
マートホームでは，ネットワークに接続したセンサデ
バイスを空間内に分散して配置し，センサデータを収
集する必要があるが，個別の間取りを考慮したり，必
要に応じて IoT機器を再配置しなければならない．セ
ンサから得られる情報は大量のストリームデータであ
り，遠隔のクラウドへ送信すると，応答時間や通信量
が大幅に増大する．個々の家庭で収集したデータをク
ラウドに送信し解析処理を行うシステムを構築するた
めには，必要に応じて転送データ量を削減する必要が
ある．また，個人に関わるデータを収集するため，プ
ライバシの保護への配慮やサイバー攻撃への対策も必
要である．
本研究では，性能，プライバシ保護，セキュリティ
対策を考慮した，スマートホームのためのロボットを
活用した IoTシステムの構築を目指す．ロボットを活
用したスマートホームアプリケーションの実装に向け
て，センサロボットを室内空間で走行させ，任意の場
所の CO2濃度を監視・リアルタイムで可視化するシス
テムを試作し，センサロボットを用いたスマートホー
ムアプリケーションの有効性を示す．スマートホーム
のための IoTシステムにおける技術的課題を明らかに
するため，異なるメッセージサイズの転送時における
通信時間とスループットを，通信環境を変化させて計
測し，その性能特性を明らかにする．
2 提案する IoTシステムの概要
本研究では，ROSで実装された車輪型移動ロボット
をセンサ端末とし，エッジ，クラウドサーバで構成され
る IoTシステムを構築する．図 1に提案する IoTシス
テムの概要を示す．屋内を移動する複数センサロボット
から収集されるセンサデータをエッジに集約し，エッジ
からクラウドサーバに集約したデータを送信する．エッ
ジでは，収集したセンサデータの間引き，匿名化等の
フィルタ処理を行うとともに，グローバルネットワーク
から室内ネットワークを分離する役割も担う．センサロ
ボットとエッジ間は室内Wi-Fiで接続し，ROSでデー
タ通信を行う．エッジとクラウドサーバ間はMQTT等
の IoTにおける標準的な通信プロトコルを用い，通信

図 2: 換気前 図 3: 換気後
プロトコル層を抽象化する SINETStream[1]で実装す
る．ROSは，ロボットアプリケーションに広く用いら
れるオープンソースのミドルウェアであるが，TCPを
ベースとした独自の通信プロトコルによってメッセー
ジ通信を行っており，メッセージの到達時間を保証す
る仕組みが存在せず，リアルタイム性を考慮していな
い．この問題を解決するため，ROS 2[2] が開発され
ている．リアルタイム性を確保するため，通信ミドル
ウェアに DDS（Data Distribution Service）が採用され
ている．
3 IoTシステムの実装
3.1 CO2 濃度リアルタイム可視化アプリケーション

の試作
ロボットを活用したスマートホームアプリケーショ
ンとして，室内環境でセンサロボットの遠隔操作を行
いながら環境情報を収集し，収集データをリアルタイ
ムで可視化するシステムを試作した．試作したシステ
ムでは，センサロボットで収集した環境情報から CO2

濃度値を抽出し，その値を位置情報と照合して２次元
のヒートマップを作成する．
図 2，図 3に車輪型センサロボットで観測した CO2

濃度を可視化したヒートマップを示す．換気前と比較
して換気後のCO2濃度の数値が減少していることがわ
かる．固定されたセンサの場合は，室内に複数のセン
サを設置しなければ室内全体のCO2濃度を把握するこ
とができないが，１つのセンサを搭載したロボットを
活用して，任意の場所に観測点を動かすことで，室内
の CO2濃度を面で把握することができ，ロボットセン
サを利用した IoTシステムの有用性が確認できた．
4 性能評価
4.1 ROS通信と ROS 2通信の比較
センサロボットの使用機器を Raspberry Pi，ライブ
ラリを C++，通信環境をWiredに設定して，ROS通
信と ROS 2通信の片道通信時間を測定した．図 4よ
り，センサロボットとエッジ間の片道通信時間は，メッ
セージサイズが大きくなるほど，ROS通信とROS 2通
信の中央値の差が広がることがわかる．本実験で使用
するDDSには，Fast DDSを用いている．Fast DDSで
は，トピックデータのメッセージサイズが 64KBより
大きい場合フラグメンテーションが発生する．そのた
め，64KBと 128KBのとき ROS通信より ROS 2通信
の中央値が大きくなると予想される．64KBと 128KB
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256 512 1K 2K 4K 8K 16K 32K 64K 128K 256K 512K 1M
ROS 1.51 1.49 1.43 1.51 1.4 1.57 1.66 1.73 2.04 2.87 6.33 10.92 18.7
ROS 2 1.23 1.2 1.21 1.23 1.23 1.32 1.41 1.63 2.56 3.6 5.78 9.86 16.5
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図 4: ROS通信と ROS 2通信の通信時間の比較: メッ
セージサイズが 256Bから 1MBの時

256 512 1K 2K 4K 8K 16K 32K 64K 128K 256K 512K 1M
Wi-Fi 3.84 3.68 3.53 5.49 5.17 6.37 15.6 18.4 24.9 36.8 89.2 212.0 430.0
Hybrid 2.85 2.96 2.92 3.13 3.72 4.83 6.03 9.13 15.4 29.8 73.9 182.0 357.0
Wired 1.23 1.2 1.21 1.23 1.23 1.32 1.41 1.63 2.56 3.6 5.78 9.86 16.5
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図 5:通信環境（Wi-Fi, Hybrid, Wired）の比較:メッセー
ジサイズが 256Bから 1MBの時
以外のメッセージサイズのとき，ROS通信より ROS 2
通信の方が通信時間が短いのは，ROS通信はTCPベー
スであるのに対して ROS 2通信には UDPが用いられ
ている影響が強いと考えられる．したがって，画像や
LiDARポイントクラウドデータなどのメッセージサイ
ズが大きいデータを扱うアプリケーションの場合，通
信性能の面で，ROSよりも ROS 2が適していると考
えられる．
4.2 通信環境（Wi-Fi, Hybrid, Wired）の比較
センサロボットの使用機器を Raspberry Pi，ライブ
ラリを C++として，Wi-Fi，Hybrid，Wiredのそれぞれ
の通信環境での ROS 2 通信の片道通信時間を測定し
た．図 5より，また，メッセージサイズが大きいほど
通信時間が長くなり，Wi-FiとHybridでは 512KB以上
のところで通信時間の中央値が 100msを超える．すな
わち，100ms以内の応答時間を期待するリアルタイム
処理ができないことを示している．スマートホームで
センサロボットを使用するとき，小型計算機を利用し
たセンサロボットはWi-Fiに接続することが想定され
るため，リアルタイム性を要求する処理では通信性能
がボトルネックになることが予想される．
4.3 Kafkaを用いたエッジ-クラウド間の通信性能評価
図 6より，エッジクラウド間の往復Kafka通信時間は
メッセージサイズが 256KBより大きいときに急激に増
加している．この通信時間にはクラウドでの Kafkaブ
ローカの処理時間が含まれているため，メッセージサ
イズが大きくなったときの Kafkaブローカの処理オー
バヘッドおよびジッターが大きくなっていることが推
測される．

32K 64K 128K 256K 512K 1M
Wi-Fi 79.3 107.0 171.0 1410.0 8240.0 22600.0
Wired 71.5 99.1 143.0 1510.0 8340.0 23300.0
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図 6: エッジとクラウド間の往復 Kafka通信時間の分
布:メッセージサイズが 32KBから 1Mの時
5 まとめと今後の課題
センサが搭載された車輪型移動ロボットを用いて任
意の空間で動的に環境情報を収集し，エッジを介して
クラウドで解析処理を行う，スマートホームのための
IoTシステムを試作するとともに，一般的なスマート
ホームアプリケーションにおける通信性能要件を調査
した．センサロボットを活用した一般的なスマートホー
ムにおける技術的課題を明らかにするため，センサロ
ボットとエッジ間の ROS / ROS 2通信，エッジとクラ
ウド間のKafkaでの通信の性能を調査した．実験から，
ROSより ROS 2の方が通信性能が良いこと，Wi－ Fi
接続で利用するセンサロボットでリアルタイム性が要
求される処理を行う場合は通信性能が課題となること
がわかった．また，エッジとクラウド間でメッセージ
サイズが大きいデータを送信するときには，メッセー
ジブローカの処理性能の劣化が応答時間に影響を与え
ることがわかった．
今後の課題は，センサロボットとエッジ間の ROS 2
通信において，DDSの実装やQoSの設定を変化させて
通信性能の比較を行う．エッジとクラウド間の通信に
おいて，複数ブローカの性能特性の比較も行う．また，
効率的な環境情報収集に向けて，複数センサロボット
の適切な制御方法を検討する．
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