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� はじめに
近年大きく注目されている����� は，端末が集ま

るだけで構築可能な自律分散型のネットワークである．
����� では，マルチホップルーティングプロトコル
によりノードが通信を中継する通信経路が構築され，無
線の電波範囲にとらわれない広範囲の通信を可能にして
いる．第三者が中継を行うマルチホップネットワークで
は，暗号化によりデータを守ることが必須である．ただ
し，利用環境やアプリケーションにより認証強度や応答
時間の要求は異なる．
そこで本研究では，セキュリティメカニズムのリアル

タイム性に着目した．汎用 ��に既存のルーティングプ
ロトコルやセキュリティ技術を取り入れて構築したマル
チホップネットワークにおいて，��のプリエンプショ
ン機能を有効にし，��	 に負荷を与えた場合と与えな
い場合の応答時間を測定して，セキュリティメカニズ
ムのリアルタイム性を調べる．更に，その結果を基にセ
キュリティ実現の応答性を制御する方式を提案し，実装
する．

� 実験と考察

��� 実験概要

本研究では，
ホップのマルチホップ通信の場合につ
いて，��	に負荷を与える方法を変えて実験を行い，セ
キュアコネクション構築時間を測定する．
実験環境として，�����
����無線 ���機能を持つ

�台の端末を用い，セキュアな通信を行う実験システム
を構築した �図 ��．各マシンのスペックを表 �に示す．
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図 �� マルチホップ通信
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�������������� ��� ��!�� �"#���$% によって
管理されるマルチホップ通信環境を構築し，その上
でデータのやり取りを行うノード間の通信データを
��&�'��� ��'#(��)% により暗号化することでセキュア

表 �� 各マシンのスペック

�"�� �� ��	 メインメモリ

� ���#*
�+��� ����, �����#�� ��-�./� 0�
�1

1 ���#*
�+��� ����, �����#�� ��-�./� 0�
�1

� ���#*
�+��� ����, �����#�� ���./� 0�
�1

な通信経路を確保した．無線 ��� クライアントには
1	22��� 3��4���4���.� を用いた．���� と
��&�'の ���#*における実装として，それぞれ ",&(�と
����&5!�を使用した．この実験環境において，プロセ
スの実行中に割り込みが発生した際に優先度が高い他の
プロセスを実行するプリエンプションの機能を取り入
れるため，プリエンプティブカーネルを再構築して用
いた．
本研究では，マルチホップネットワークの端末におけ

るアプリケーション負荷としてライブストリーミング・
プロセスを使用した．ストリーミングサーバには /�,�*
��(6�( 1!&�'，エンコーダには ��!,�("�#'�( �,#&，プ
レイヤには ��!,�,!)�(を用いた．今回の実験では，ス
トリーミングの配信とその受信及び再生を各々同一ノー
ドで行っている．以降では，このプロセスをバックグラ
ウンドプロセスと呼ぶ．バックグラウンドプロセスの優
先度は，��'�コマンドで4
�高%から �7�低%の範囲で指
定した．��&�'の実装である����&5!�は複数のプロセ
スから成り立っており，デフォルトでの優先度は，��&�'
の鍵交換をつかさどる �8�デーモンである ��	��は
�，それ以外のプロセスは と設定されている．また，
",&(�は と設定されているが，両者ともこのデフォル
トの状態で実験を行った．
上記の実験環境において，中継ノード 1に負荷を与え

たときと宛先ノード�に負荷を与えたときの２つの場合
について測定を行った．実験手順は，まず送信元ノード
�と宛先ノード �で ��&�'デーモンを起動し，��&�'接
続が可能な状態にする．次に，中継ノード 1または宛先
ノード �でバックグラウンドプロセスを実行し，��&�'
の接続開始から ��&�'コネクションの確立までに要する
時間を �'��#��コマンドを利用して測定する．

��� 実験結果と考察

図 
 は中継ノード 1 に負荷を与えたとき，図 � は宛
先ノード � に負荷を与えたときの実験結果である．図

から，中継ノードに負荷を与えても，セキュアコネク
ション構築時間には影響を及ぼさないということが結果
が得られた．中継ノードでは ��層におけるルーティン
グのみが行われており，その処理には負荷や優先度があ
まり影響しないためと推測される．
一方，図 �で示されるように宛先ノードに負荷を与え

た場合は，バックグラウンドプロセスの優先度によって
セキュアコネクション構築時間が異なるということが分
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図 
� 中継ノードに負荷
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図 �� 宛先ノードに負荷

かった．バックグラウンドプロセスの優先度の指定が低
いときは負荷が無いときと同程度の時間で ��&�'コネク
ションが確立するが，バックグラウンドプロセスの優先
度が高くなるにつれて構築時間が長くなる．宛先ノード
では、�8�による ���8�� �� の確立や ��&�' �� の
確立が行われている．これらの処理には負荷が大きく影
響し，その優先度により応答性能が決まることが確認で
きた．

� セキュリティ機構の応答性制御方式

��� 提案手法

上記の実験結果に基づき，環境によって認証強度やレ
スポンスタイムを選択できる様，セキュリティ機構の応
答性制御方式を検討する．宛先ノードでアプリケーショ
ンを使用している場合は，バックグラウンドプロセスの
優先度によってセキュアコネクション構築時間が異な
る．そこで，バックグラウンドプロセスの優先度が高く
なるとセキュアコネクション構築時間が長くなるという
点に着目し，環境やユーザの希望により優先度を変更す
ることが可能な制御方式を考案することにした．具体的
には，��&�'起動後にアプリケーションプロセスと ��&�'
プロセスの優先度を比較し，アプリケーションの優先度
が ��&�'の優先度よりも高い場合には，��&�'の優先度
がアプリケーションの優先度よりも高くなるように，プ
ロセスの優先度を変更する．そして，その状態で ��&�'
接続コマンドを実行し，セキュアコネクションを構築す
ることが可能となる制御方式の枠組みをツールとして実
装する．

��� 制御方式の実装

提案した制御方式を図 �と同じ実験環境に実装した場
合を紹介する．ノード � を送信元ノード，ノード �を
宛先ノードとし，��&�'接続に関わる全ての処理は，ノー
ド �で一元的に制御する．
図 9 は，ノード � で ��&�' 接続プログラムを実行し

たときの様子である．まず，ノード �，ノード �のそれ
ぞれで ��&�' が起動される．次に，ノード � における
プロセス情報を取得する．バックグラウンドプロセスの
優先度が �8�デーモンの優先度よりも高いとき，つま
り，バックグラウンドプロセスの����値が �よりも
小さいとき，それらのプロセス優先度を全て �に再設
定する．そして，��&�'接続を開始し，ノード ��間で
セキュアコネクションが構築される．なお，優先度の再
設定には，(���'�コマンドを使用した．この制御スクリ
プトにより，��&�'の方がアプリケーションより優先度
が高くなるようプロセス優先度の再設定を行うことがで
きた．
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図 9� ��&�'自動接続プログラムの実行例

� まとめと今後の課題
本稿では，汎用 ��を用いて構築されたマルチホップ

ネットワークにおいて，ライブストリーミングにより負
荷を与えた際のセキュアコネクション構築時間を測定し
て比較した．その結果，中継ノードにおいて ��	に負
荷を与えた場合には影響はほとんどないが，宛先ノード
において負荷を与えた場合は，バックグラウンドプロセ
スの優先度が高くなるにつれてセキュアコネクション構
築時間も長くなることが確認された．この実験結果を踏
まえ，環境によって認証強度やレスポンスタイムを選択
できるセキュリティ機構の応答性制御方式を提案し，実
装した．��&�'プロセスの優先度とバックグラウンドプ
ロセスの優先度を比較し，��&�'プロセスの方が優先度
が高くなる様，バックグラウンドプロセスの優先度を再
設定して ��&�'コネクションを確立する自動制御方式を
実装した．
今後は，ホームネットワークや ��� など様々な状況

下での使用を検討し，更なる制御方式の提案と実装を目
指す．
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