
Unixドメインソケットと seccompを用いた強制アクセス制御実現の検討
喜多 陽花 (指導教員：小口 正人)

1 はじめに
情報通信技術の発展に伴い，サイバーセキュリティ
の重要性が高まっている．特にランサムウェア攻撃な
どの不正アクセスは深刻な脅威とされており，2024年
6月にはKADOKAWA社の「ニコニコ動画」がランサ
ムウェアの被害を受ける事件が発生した [1]．また，独
立行政法人情報処理推進機構（IPA）が発表する「情
報セキュリティ10 大脅威 2024」[2] では，「ランサム
ウェアによる被害」が 1位，「内部不正による情報漏洩
等の被害」が 3位となり，不正アクセスのリスクが深
刻であることが示された．
不正アクセスを防ぐためのアクセス制御技術は，カー
ネル空間およびユーザ空間の双方で実装可能である．
カーネル空間では，システム全体を通じて厳格なセ
キュリティを提供できる一方，ポリシ設定の複雑さや
動的な変更の困難さが課題となる．一方，ユーザ空間
でアクセス制御を行う場合はアプリケーション単位で
きめ細かくアクセスポリシを設定できる可能性がある．
本研究では，Unixドメインソケット [3]と Linuxの

seccomp機能 [4]を用いて，デーモンプロセスによっ
てユーザ空間で強制アクセス制御（MAC: Mandatory

Access Control）を実現するシステムを提案する．
2 アクセス制御システムの概要
カーネル空間の実装として，SELinux（Security-

Enhanced Linux）[5]，TOMOYO Linux（Task Ori-

ented Management Obviates Your Onus on Linux）
[6]，AppArmor[7]，Smack（Simplified Mandatory

Access Control Kernel）[8]がある．SELinuxは，TE

（Type Enforcement），RBAC（Role-Based Access

Control），MLS（Multi-Level Security）の 3つのア
クセス制御モデルを実装しており，用途に応じてアク
セスを管理する [9]．TEはタイプの組合せ，RBACは
ロール，MLSは機密レベルとカテゴリでアクセス制
御を行う．TOMOYO Linuxは，アクセス要求の記録
と自動学習により直感的なポリシ管理を提供する．ま
た，ラベル付け不要で効率的な管理を実現する．Ap-
pArmorは，アプリケーションごとにプロファイルを
定義し，アクセスを制御する．システム全体を隔離せ
ずにセキュリティを強化する特徴を持つ．Smackは，
シンプルさを重視したシステムで，ラベルに基づいて
アクセスを管理する．カーネルと基本ユーティリティ，
設定データで構成される．
ユーザ空間における実装としては，WEBアプリケー
ションのアクセス制御に用いられる OAuthプロトコ
ル [10]や，Publish/Subscribe通信モデルを実現する
DDS（Data Distribution Service）のセキュリティ拡
張（DDS Security）[11]がある．OAuthでは，クライ
アントが認可サーバと通信してアクセストークンを取
得し，そのトークンを使用してWebアプリケーショ

ンにアクセスする仕組みを提供する．ユーザが関与す
ることを前提としており，アプリケーション同士の認
証や認可には対応していない．一方，DDS Securityで
は，Identity認証局が発行した証明書と Permissions

認証局が署名したアクセス制御リスト（ACL）を使用
して認証・認可を行う．DDSはUDP通信を使用して
おり，データは暗号化されるため，単一計算機上の通
信でもオーバーヘッドが発生する．
3 提案システム
提案システムの概要を図 1に示す．提案システムは，
認証・認可デーモン，アプリケーションとしてサーバ
とクライアントで構成されている．本研究では，単一
計算機上で動作するユーザ空間の認証・認可デーモン
を提案する．このデーモンは，動的なアクセスポリシ
変更を可能にし，暗号化を行わずに通信を実現するこ
とを特徴としている．提案システムでは，アプリケー
ションが認証・認可デーモンに対してソケットなどの
リソースへのアクセス要求を行い，認証・認可デーモ
ンが認証・認可を行う．認証されたアプリケーション
には，デーモンからファイルディスクリプタが送信さ
れ，それを使用してアプリケーション間で直接通信が
行えるようになる．
提案システムは，次のように動作する：
1. 管理者はアクセス制御リストを作成し，アプリ
ケーションへのアクセス権限を設定する．

2. アプリケーションの証明書を作成し，ファイルシ
ステムの拡張属性に設定する．

3. サーバプロセスとクライアントプロセスを起動
する．
3.1. 起動時に LD PRELOAD 環境変数を利用し

て，socket()や bind()（サーバの場合），
connect()（クライアントの場合），ライブ
ラリを置き換える．これにより，サーバ・ク
ライアントのソースコードを変更せずにア
クセス制御を実現する．

3.2. 起動されたプロセスは Linuxの seccomp機
能を用いて，上記のシステムコールを直接
呼び出せないように制限される．

4. アプリケーションはデーモンと Unixドメインソ
ケットを用いて接続する．

5. サーバプロセスは socket()や bind()を呼び出
すと，使用したい IP アドレスやポート番号が
デーモンに送信される．クライアントプロセス
は socket()や connect()を呼び出すと，使用
したい IPアドレスやポート番号がデーモンに送
信される．
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図 1: 概要
6. デーモンは受信したメッセージから，Unixドメ
インソケットを用いてアプリケーションのプロセ
ス IDを取得する．これにより，プロセス IDは
偽造されない．

7. デーモンはプロセス IDからアプリケーションファ
イルの拡張ファイル属性に格納されている証明書
を取り出し検証する．

8. デーモンはアクセス制御リストを確認し，アプリ
ケーションに必要な権限があるかを確認する．

9. デーモンは受け取った IPアドレスとポート番号
を使用して，ソケットを作成する．

10. デーモンは作成したソケットのファイルディスク
リプタを sendmsg()の補助メッセージを利用し
てアプリケーションに送信する．

11. アプリケーションは受け取ったファイルディスク
リプタを使用して相手のプロセスと通信する．

4 まとめと今後の課題
本研究では，Unixドメインソケットを用いて，ア
プリケーションのアクセス要求を認証・認可デーモン
が管理する仕組みを検討した．提案システムは，ユー
ザ空間で実装されるため，カーネル空間における複
雑なポリシー設定や動的変更の難しさを回避し，ア
クセス制御の柔軟性を提供する．さらに，提案手法は
LD PRELOAD環境変数を活用することでアプリケーショ
ンコードを修正せずに導入できる．
今後は関連研究・システムの調査を行い，実装を進
めていく予定である．
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