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1 はじめに
近年，クレジットカード（以下，単にカードと呼ぶ．）
の不正利用による被害は年々増大している．中でも番
号の盗用による被害は多く発生しており，主な手口と
なるフィッシング攻撃について効果的な対策の検討が
なされてきた．
趙ら [1]の研究では，番号盗用の全体の流れのモデ
ル化を行い，窃取されたカード情報が SNS上で売買さ
れているということを明らかにした．また，このとき
カード情報の売り手が信頼度を上げるためにカード情
報の一部をサンプルとして投稿する傾向にあることに
着目し，番号盗用を抑止する手法として定期的なモニ
タリングを提案した．実験によりこの手法に一定の抑
止効果があることが示唆されている．しかし，この提
案手法にはセキュリティ面での問題が確認された．本
研究ではこの問題点に対する提案と実装を目的とする．

2 先行研究
2.1 Telegram

カード情報の売買が行われている SNSとして Tele-
gram(テレグラム)が観察対象となった．Telegramはテ
キスト，写真など様々なタイプのメッセージの送信や，
音声電話などを行うことができるメッセンジャーアプ
リである．
趙らの観察によると，Telegramはカード情報の売買
をはじめとした犯罪に利用される事例が多く見られる
SNSである．その理由に，まず暗号化方式が独特で管
理しにくいことが考えられる．Telegramは 2つのチャッ
トモードを有しており，それぞれで異なった暗号化を
採用している．次に，グループという独自の機能が存
在することが挙げられる．グループは複数人でチャット
ルームを作る機能だが，このときグループ内で投稿さ
れたチャットはそのグループに参加していなくても誰
でも閲覧が可能である．すなわち，閲覧の痕跡が残ら
ないため，犯罪に関与する人間を特定しにくい．カー
ド情報の売買も，このグループ機能を利用して行われ
ているケースが多く見られている．
2.2 モニタリングツールと問題点
先行研究では図 1のようなシステムのモニタリング
ツールが用いられた．まず，ステップ 1では，カード
情報売買を行っているグループを検出するために，検
索用のキーワードリストを作成する．次に，作成した
リストを用いてAPIでグループの検索を行い，検出し
たグループの会話履歴をダウンロードする．ここで得
られたテキストの内容より，さらにキーワードリスト

図 1: モニタリングツールの設計
を更新する．
ステップ 2では，収集した画像ファイルにカード情
報が含まれるか否かを選別する．カード情報が含まれ
る画像に現れる一定の特徴を機械学習によって判別す
るようなモデルを作成し，これを用いて収集した画像
すべてを選別する．カード情報が含まれないと判断さ
れた画像は破棄され，含むと判断された画像は次のス
テップで処理する．
ステップ 3では，得られた画像ファイルを目視で確
認して，関係するカード会社へ連絡を行う．
このツールによるモニタリングは一定の成果を収め
たが，実験に使用していた Telegramアカウントについ
て，登録していた電話番号の漏洩が起き，DOS攻撃を
受けた．すなわち，モニタリングを安全に継続するに
あたって，監視者の電話番号を含む個人情報を秘匿で
きるような方法と，それを保証するための手段の検討
が必要である．

3 提案
2つの課題に対し，まず 1つ目の秘匿化には Telethon
というTelegramが提供するAPIによるユーザ設定の強
制変更を提案する．漏洩が問題となった電話番号は公開
範囲を3段階に変更可能で，全員に公開するEverybody，
連絡先ユーザのみに公開するMy Contacts，非公開に
する Nobodyのいずれかを選択する．我々は今回，こ
の公開範囲のパラメータをAPIから変更できることを
発見した．これにより公開範囲の変更をアプリ外から
強制変更することが可能であり，個人情報の秘匿化が
期待できる．
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2つ目の秘匿の保証に関しては，プライバシサンド
ボックスを用いたユーザのプライバシのモニタを提案
する．Luoら [2]によると，プライバシサンドボックス
はユーザのプライバシプランを管理するものと定義さ
れており，ユーザが他者から見られると想定している
個人情報の範囲と実際の範囲のギャップを管理するシ
ステムのことを指す．すなわち，我々が期待する「電
話番号が非公開である」状態と実際の状態の違いを管
理するシステムを作成し，そのモニタを行うことで，
意図せぬ電話番号の公開状態を防ぐことが可能だと考
える．

4 実験
4.1 実験概要
まず，新たに 3つの Telegramアカウント A，B，C
を用意し，それぞれ表 1で示すような役割を与えた．
これらの動作は毎時 5～20分ごとの決められた時刻に
繰り返し行われる．

表 1: 実験環境におく各アカウントの役割
アカウント 実験におく役割
A グループ A’で定期的に発言
B

グループ A’の会話履歴をダウンロード
グループ検索を定期的に行う

C
アカウント Bのユーザ情報を監視
グループ A’の情報を監視

アカウント Aは仮想の犯罪コミュニティ，Bは犯罪
コミュニティの監視者，Cは監視者のプライバシの観
察者の役割を担う．さらに，プライバシサンドボック
スとして，取得したユーザデータを比較し結果をログ
ファイルに記録した．このとき，データに特に違いが
なければ “No change.”，違いがあれば異なる箇所のみ
抽出しログに出力する．
さらに，個人情報が漏洩している状態を検知できる
かテストする目的で，定期的にAPIにより監視者の電
話番号の公開範囲設定を Everybody，Nobodyに変更す
る動作を行い，前後のログを観察した．
4.2 実験結果
まず，個人情報の漏洩が発生していない状態のログ
は図 2，図 3のようになった．ログは，データに変更
があった場合，冒頭にマイナス記号がある行が以前の
データ，プラス記号がある行が最新のデータを示す．
図 2のアカウント Bの観察については，Bは会話履
歴のダウンロードと検索のみ行っているため，ユーザ
情報に変化なしの “No change.”が繰り返し記録され
ている．一方，図 3のグループ A’については定期的
に投稿を行っている状態であるため，おそらく投稿数
のパラメータだと推測される “pts”の数字が 4ずつ増
加していた．
続いて，個人情報の漏洩が発生した状態，すなわち

図 2: アカウント Bログ 図 3: グループ A’ログ
公開範囲が Everybodyに変更される前後のログは図 4
のようになった．グループ A’については，図 3と同
じ結果となったため省略する．
このときログには “add contact”のパラメータがFalse
から Trueに，“phone”のパラメータが Noneから登録
していた電話番号に変化したことが記録された．電話
番号の漏洩と，電話番号が公開されたことによる連絡
先への追加許可を検知している．
最後に，再び公開範囲が Nobodyに変更される前後
のログが図 5のようになった．ここでは各パラメータ
が図 4と逆の変化を起こしており，再び電話番号が保
護されたのが読み取れる．これは提案手法によって個
人情報の秘匿化が成功しているといえる．

図 4: Everybodyに変更 図 5: Nobodyに変更

5 まとめと今後の展望
先行研究で発生したモニタリング時に監視者の個人
情報が漏洩する可能性がある問題について，APIによ
る強制的な設定方法と，プライバシサンドボックスを
用いたプライバシのモニタを提案した．実験結果から，
提案手法によって個人情報の秘匿とその保証が可能に
なることを示した．
今後は，他の SNSへの一般化や，犯罪コミュニティ
の危険度指数に合わせたモニタリングの改良を目指す．
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