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1 はじめに
近年クラウド上でのデータの機密性を保障したビッ
クデータ解析に向けて,完全準同型暗号 (以下:FHE)を
用いた秘密計算技術の実用化に向けた研究が盛んに行
われている. FHEの課題として, 時間空間計算量が膨
れ上がることが挙げられるが, その中でもボトルネッ
クは bootstrap [1]と呼ばれる処理である. bootstrapと
は暗号文同士を演算する際に蓄積するノイズを取り除
くため複数の鍵を用いて暗号化・復号化を行う処理を
指し,実行には膨大なメモリ容量を要する.

FHEは従来, DRAMを多く使用するためクラウドで
活用される手法だが, VMや Containerの利用によって
１台のリソースを分け合うため, 使用効率は 65 ％程
度にとどまる [2]. その上, DRAM1bitあたりの値段は
SSDの約 10倍とコストが高い. そこで, SSDから随時
IOを行いDRAM使用量を削減することで,高効率化・
低価格化が可能である. また,並列性の高いアプリケー
ションであれば, CPUからの load/store命令の宛先を,
DRAMの代わりに並列実行可能な SSDへ割り当てる
ことで高速化される場合がある.
本研究ではゲノム秘匿検索アプリケーション [3]を
対象として, bootstrapを中心にアプリケーション内の
それぞれの処理の傾向に合わせて SSDを用いること
で,実行にかかるコストを削減し,高速化可能であるか
調査を行う.

2 ゲノム秘匿情報検索
アプリケーションについて述べる. クライアントサー
バ型通信で,クライアントがサーバのゲノムデータベー
ス (PBWT)に対して特定の塩基配列が最長マッチを持
つか問い合わせを行う. この時,お互いに持っているゲ
ノム塩基配列や調べたい内容を秘匿しながら行うこと
が FHEにより実現され,個人情報の漏洩が防がれてい
る. FHE処理では膨大なメモリ容量が必要な一方で,ク
ラウドでは適当に DRAMが割り当てられないことが
多く,スワップ処理が発生する場合がある [2].

3 評価環境
CPU Xeon E5-2643 v3

(3.40 GHz× 6 Cores)× 2
L1 (i,d)cache 32KB, 64B/line

L3 cache 20480KB, 64B/line
DRAM DDR4, 512GB

Docker1 memory 512GB

表 1: 評価環境

ゲノムデータベースについては 1 サンプルあたり
10000 文字のデータを 2184 サンプル用意した. また,
プログラム中で bootstrap 処理の割合を大きくするこ
とを目的に,検索クエリの長さは 1,データベース上の

図 1: CPU処理内訳
検索開始ポジション数は 1に設定した. 4節の評価は
全て Docker1のコンテナ上で行った.

4 評価
4.1 アプリケーションの傾向
図 1に実行時間に対するCPU処理の内訳を示す. ini-

tializationでは検索するための準備を行うが, serverは
clientによる FHEコンテキストや公開鍵の作成を待機
する時間が長いため idle 値が高く推移する. その後,
diskから公開鍵や暗号文を読み込むため, iowaitも発
生している. 続いて bootstrapはHelibライブラリの re-
crypt関数で実装されているが,前半では処理の多重度
が低く CPUの最大の性能を使用していない. 後半は暗
号化・復号化処理により引き起こされる CPUの計算
処理が重く, usr値が高い. bootstrapの内部の処理内容
について今後調査を行う必要ある. lookupはゲノム配
列データベースに対応するテーブルの更新や暗号化さ
れたクエリとの照合を行う. 終始 usr値が高く推移し
ており, CPUの計算処理が重いことがわかる.
ここで,処理全体を通した各値の平均値ではストレー
ジの I/Oコストを示す iowaitは処理全体の 0.2％と低
く,メモリサイズが大きく swapが発生しない環境では
ストレージ IOは問題とならない. また, idle値が処理
全体の 57.51％を占めており CPU使用率が低いこと
から, bootstrapや lookup処理の割合が低い場合はオー
バースペックとなることがわかる. 実際は, PBWTや検
索クエリのサイズが大きく, bootstrapや lookupの負荷
が大きいため, usr値の割合が大きい.

4.1.1 予備実験
予備実験として、hyperthread を有効にし, usr 値
が高い箇所について, CPU の演算処理とメモリへの
load/store処理の処理の重さを比較した. hyperthreadの
ような仮想的な並列化では計算性能は約２倍となるが,
メモリへの load/store は逐次処理となる. 実行時間と
CPUコストの変化を表 2に示す. 有効時の方が実行時
間が増加し,特に計算処理が少ない initializationで増加
する. これは, 2スレッドが 1つのコア上で動作するた
めタスクが頻繁に切り替わり, コンテキストスイッチ
の回数が約 2倍に増加することが原因である. lookup
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　 無効時 有効時
実行時間 (s) 1167 1636

IPC 2.846 2.75

context switch 118084 138410

cpu migration 170.3 1704

iTLB load数 15949790 49929917

L3 cache load数 30810878861 33593106846

L3 cache load misses(％) 5.11 5.27

表 2: hyperthead有効時・無効時の比較
と bootstrapについても処理時間が増加するが, CPUコ
ストの変化は見られないことと IPCの低下から,メモ
リへの load/storeがボトルネックとなり, 2倍になった
CPU の計算処理性能を活用できていないことがわか
る. 従って,メモリへの load/storeを並列に行うため,処
理を並列化し, DRAMを並列 IOが可能な SSDに取り
替えることが有効である.

4.2 並列化可能性の調査
独立性の高い計算部分を OpenMP を用いてマルチ
スレッド化し,実行時間や CPUの負荷の計測を行なっ
た. 図 2に実行時間の推移と速度向上率を示す. ベン
チマークを用いて実験を行ったところ, 計測環境では
RAMディスクへの IO処理は,シーケンシャルまたは
ランダムな読み書きそれぞれについて,並列数 128程
度でスループットが最大になる. 一方,このアプリケー
ションについては論理 CPU数 12まで並列数に伴い減
少し,その後は増加に転じる. 並列化による CPUコス
トが変化し, オーバーヘッドが大きいことが原因であ
る.
また, 処理の一部は依存性が高く, 逐次処理となる
ため,速度向上効率は一部の非効率部分により律速さ
れる.今回は initializationの並列度が低く, bootstrapと
lookupの並列度は非常に高い. ここで,実際は検索クエ
リ長やポジション数は大きい値の場合が多く, FHE処
理特に bootstrap 処理の割合が大きくなる.図４に,検
索クエリ長の変化における bootstrap処理の割合の増
加を示す.以上から,プログラム内で並列処理が可能な
割合は大きく, 並列 I/O 処理による高速化率は高いと
予想される.

4.3 並列化による処理コストの変化
並列化によるCPUコストの変化が顕著なものの１つ
に context-switchがあり,並列数が 1増加するごとに処
理全体を通して約 10万回線形増加する. 並列数 12で

図 2: 並列化による速度向
上率

図 3: クエリ長の変化に対
する処理内訳の推移

も 1分あたり 850回程度までしか上らないことから,コ
ンテキストスイッチによるオーバーヘッドは問題にな
らない. また,並列数の増加に伴い, L3キャッシュロー
ドミス率は 5.11％～8.53％, L3キャッシュストアミス
率は 5.16％～24.13％まで上昇する. 並列に行われる
方が短期間にアクセスされるメモリ領域が広いためメ
モリにないデータにアクセスする頻度が上がることが
要因である. ここで, L3 loadミス率に比べ L3 storeミ
ス率の上昇具合が大きいことから, 書き込みの方が新
しいメモリ領域を使う傾向があり, 読み込みは局所性
が高いことがわかる.
一度にアクセスするメモリ容量をキャッシュサイズ
と比較するため, 公開鍵や暗号文のサイズについて調
査した結果を図 4に示す. 初めの検索クエリの暗号化
に伴いサイズが約 2600倍ほど増加し,暗号化文同士の
演算が開始する. ここで検索クエリについて一文字ず
つ, PBWTと照合し,続けて bootstrapによる暗号文の
ノイズの削除を行なっている. グラフから, boostrap処
理後には毎回 12MB程度まで大きくなり,照合により
5MB程度に減少することがわかる. 原因については今
後調査する必要がある.

図 4: 処理に伴う暗号文サイズの変化

5 まとめと今後の課題
DRAMと SSDの良い特性を引き出せるようなハー
ドウェアの使い分けやプログラムの改良により, 高速
実行できる可能性について調査を行った. メモリへの
load/store処理が重く,並列処理可能な範囲が広いこと
から, SSD並列化が活用できる可能性が高い. 今後は
direct IOを用いた SSDによる並列処理を実装し, SSD
と DRAMについて処理状態の比較を行う.
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