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1 はじめに
IoTデバイスの普及によって，様々なセンサデータ
をクラウドサービス上で統計分析を行い，分析結果を
活用することが期待されている．センサデータの中に
は，秘匿性が高いデータが存在しており，安全とは言
えないクラウドサービス上では情報漏洩に備えて，個
人情報を保護する必要があるため，暗号文同士の加
算・乗算が可能な完全準同型暗号 (以下 FHE: Fully

Homomorphic Encryption) が注目されている．しか
し，一般的に共通鍵暗号に比べて公開鍵暗号は低速で，
公開鍵暗号である FHEによる暗号化は共通鍵暗号に
比べて処理に時間がかかる．また，FHEの暗号文サイ
ズが大きいため通信量が大きくなってしまうことが計
算能力の低い IoT デバイス上での実装の課題となって
いる．そこで，現在主流な共通鍵暗号である AESと
FHEを組み合わせた暗号化の高速化と通信量削減が
提案されている [1][2]．本研究では，計算能力の低いス
マートフォンのような IoTデバイスにおいて，共通鍵
暗号と FHEを組み合わせることで FHEによる暗号
化の高速化と通信量削減を提案する．共通鍵暗号には
AESと eSTREAMという欧州における共通鍵暗号の
一種，ストリーム暗号の評価プロジェクトで選定され
た暗号の一つであるTRIVIUM[3]を使用し，それぞれ
と FHEを組み合わせて比較を行う．

2 従来手法
提案手法の比較として，FHE のみを暗号化に使用
する従来システムの概要を図 1に示し，FHE Onlyと
する．

図 1: 従来システム (FHE Only)

(1) Data Analyst が FHE の公開鍵と秘密鍵を生成
し，Client(IoTデバイスユーザ)と Server(クラウ
ドサービス)に公開鍵を送信．

(2) Client は FHE の公開鍵で暗号化された暗号文
(Ctxt PK)を生成．

(3) Ctxt PKを Serverに送信．
(4) Serverは Ctxt PKを使って分析．
(5) Serverは分析結果を Data Analystに送信．

従来システムの問題点として，Clientにおける暗号化
に時間がかかること，暗号文サイズが大きくなること

が挙げられる．

3 提案手法

3.1 概要

図 2中のCommon Keyは共通鍵暗号のAES・TRIV-
IUMの 2通りで，それぞれの暗号を使った提案システ
ムを AES+FHE，TRIVIUM+FHEとする．

図 2: 提案システム (AES+FHE，TRIVIUM+FHE)

(1) Data Analyst が FHE の公開鍵と秘密鍵を生成
し，Client(IoTデバイスユーザ)と Server(クラウ
ドサービス)に公開鍵を送信．

(2) Clientは共通鍵 (CommonKey)を生成．
(3) Client は 共 通 鍵 で 暗 号 化 さ れ た 暗 号 文

(Ctxt Common)を生成．
(4) Client は FHE の公開鍵で暗号化された共通鍵

(CommonKey PK)を生成．
(5) Client は Ctxt Common と CommonKey PK を

Serverに送信．
(6) Server は Ctxt Common を CommonKey PK

で共通鍵暗号の復号を行い，FHE の暗号文
(Ctxt PK)を取得．

(7) Serverは Ctxt PKを使って分析．
(8) Serverは分析結果を Data Analystに送信．

平文が増加しても共通鍵で暗号化すれば良いため，
従来手法よりも高速に暗号化できることが予想される．

3.2 FHEによるAES暗号文の復号処理

AESでは，16Bずつ区切った平文を 16Bの鍵を使っ
て暗号化し，16Bずつの暗号文を生成する．復号には，
鍵と暗号文のXOR演算や定数と暗号文のAND演算を
行う．FHEでは暗号化したままで XOR演算も AND

演算も行うことができるため，暗号化された AESの
鍵と暗号文があれば，AESのみの復号を行い，FHE

の暗号文にすることが可能である．

3.3 FHEによる TRIVIUM暗号文の復号処理

TRIVIUMでは，80bitの鍵と 80bitの初期化ベクト
ルから平文と同じ長さの Key streamを生成して平文
と XOR演算を行い，平文と同じ長さの暗号文を生成
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する．復号には Key streamと暗号文の XOR演算を
行う．FHEで暗号化された鍵からKey streamを生成
して暗号文とXOR演算を行えば，FHEで暗号化した
まま TRIVIUMのみの復号を行い，FHEの暗号文に
することが可能である．

4 実験

4.1 実験概要

Clientは Google Pixel 3，Serverは MacBook Pro

を使用した．平文サイズを 16B，64B，128B，192B，
256B，320Bと変化させ，従来手法 (FHE Only)と提
案手法 (AES+FHE，TRIVIUM+FHE)で以下の 3つ
の比較を行った．

(1) Clientにおける実行時間
(2) Clientから Serverに送信するファイルサイズ
(3) Serverにおける共通鍵暗号の復号時間

実験に使用したマシンの性能を表 1に示す．

表 1: マシン性能

Device OS Number
of Cores

Processor
Speed

RAM

Google
Pixel 3

Android
9.0

8 2.5 GHz
1.6 GHz

4GB

MacBook
Pro

OS X
10.15

4 1.4GHz 8GB

4.2 実験結果

図 3に (1)Clientにおける実行時間 を示す．

図 3: Clientにおける実行時間

TRIVIUM+FHEが AES+FHEより高速な理由は，
TRIVIUM+FHEで暗号化される共通鍵がAES+FHE

で暗号化される共通鍵より短いためである．一方で，
平文サイズが小さい場合は，FHE Onlyの方が高速で
あるという結果になった．提案手法で FHEによって
暗号化される共通鍵よりも平文が短い場合にそのよう
な結果になる．
図 4には (2)Clientから Serverに送信するファイル
サイズ を示す．TRIVIUM+FHEより AES+FHEの
ファイルサイズが小さいのは，TRIVIUMの共通鍵が
AESの共通鍵より短いためである．また，従来手法が
提案手法よりファイルサイズが小さくなるのは，平文
が提案手法の共通鍵より短い場合である．
図 5に (3)Serverにおける共通鍵暗号の復号時間を
示す．

図 4: Clientから Serverに送信するファイルサイズ

図 5: Serverにおける共通鍵暗号の復号時間

TRIVIUM+FHE の方が AES+FHE に比べてサー
バへの負荷が少ないことが分かる．

5 まとめと今後の課題
スマートフォンをClientとして，共通鍵暗号のAES・

TRIVIUMと FHEを組み合わせた暗号 (AES+FHE，
TRIVIUM+FHE) を実装した．その結果，平文が
長い場合は従来手法よりも提案手法，特に TRIV-

IUM+FHEの方がClientにおける暗号化が高速で，通
信量を削減することが可能になった．またAES+FHE

よりTRIVIUM+FHEの方がサーバへの負荷が少ない
ことが分かった．今後はAES・TRIVIUM以外の共通
鍵暗号を使った暗号の実装を検討している．
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